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Politica de Seguridad de la Informacion

1. Introduccién

Desde SKIN TECH PHARMA GROUP, S.L.U., empresa dedicada a la fabricacion y
comercializacion de productos del cuidado de la piel y productos sanitarios, somos
conscientes de la importancia que presenta hoy en dia la seguridad de la informacién para
el desarrollo diario de nuestra actividad y de la correcta gestién de informacién y activos de
nuestra organizacién. Con el fin de asegurar dicha gestién, en Skin Tech Pharma Group,
S.L.U. y sus filiales (en su conjunto, la “Empresa”) hemos implantado un Sistema de
Gestion de Seguridad de la Informacién de acuerdo con los requisitos de la norma ISO/IEC
27001:2022 para garantizar la continuidad de los sistemas de informacion, minimizar los
riesgos y asegurar el cumplimiento de los objetivos fijados.

2. Objetivo y compromisos

El objetivo de esta Politica de Seguridad de la Informacidn es fijar el marco de actuacion
necesario para proteger los recursos de informacion frente a amenazas, internas o
externas, deliberadas o accidentales, con el fin de asegurar el cumplimiento de la
confidencialidad, integridad y disponibilidad de la informacién. Para ello, se emiten a
continuacion los siguientes compromisos:

e Cumplir con la legislacién vigente en materia de seguridad de la informacién.

e Asegurarla privacidad de los datos gestionados por la Empresa de clientes, empleados,
proveedores y terceras partes.

e Garantizar la confidencialidad, disponibilidad e integridad de los activos de
informacidn propios de nuestra organizacion.

e |dentificar y reducir los riesgos de seguridad de la informacion pertinentes a nuestra
organizacion.

e Asegurar la capacidad de respuesta ante situaciones de emergencia, restableciendo el
funcionamiento de los servicios criticos en el menor tiempo posible.

e Proteger los activos de informacion conforme a su valor o importancia.

e Promover la concienciaciény formacién en seguridad de la informacion.

e Establecer un marco de referencia para el cumplimiento de objetivos y metas en
materia de seguridad de la informacion, asi como a la mejora continua en nuestras
actividades y procesos.

La presente politica se complementa con otros documentos que forman parte de la
normativa corporativa de la Empresa, asi como con la documentacion especifica del
Sistema de Gestion de la Seguridad de la Informacion, incluyendo, entre otros, politicas,
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normativas y procedimientos normalizados de trabajo (PNTs) relacionados con la
seguridad de la informacion (en su conjunto, la “Normativa Interna” aplicable).

3. Ambito de aplicacién

Toda persona cuya actividad esté directa o indirectamente relacionada con los requisitos
del Sistema de Gestion de la Seguridad de la Informacion de la Empresa,
independientemente de la naturaleza de su vinculo contractual o juridico con la misma,
esta obligada a conocer y respetar los compromisos establecidos en esta politica, asi
como a cumplir con toda la Normativa Interna aplicable en materia de seguridad de la
informacién. Para evitar cualquier duda, el ambito de aplicacién incluye, pero no se limita,
al personal de la Empresay a todas las personas que presten servicios en su favor, incluso
si pertenecen a otras sociedades del grupo o colaboran con la organizacion de cualquier
otro modo.

4. Comité de Seguridad de la Informacion

Para garantizar la eficacia y aplicacion del Sistema de Gestion de la Seguridad de la
Informacién, se establece un Comité de la Seguridad de la Informaciéon que serd
responsable de la aprobacién, difusién y cumplimiento de la presente politica, asicomo de
la supervisidn, implantacién, desarrollo y mantenimiento del Sistema de Gestion de la
Seguridad de la Informacioén.

5. Difusion, revisidon y actualizacion de la Politica

La presente politica estara disponible para todos los empleados y partes interesadas a
través de la pagina web corporativa de Skin Tech Pharma Group, S.L.U. Asimismo, se
encontrard publicada en la intranet de la Empresa, accesible para todo el personal y
colaboradores. Se llevaran a cabo acciones especificas de comunicacion, formacién y
sensibilizacién para asegurar su adecuada comprensidon y correcta aplicacién. Esta
politica, junto con la Normativa Interna relacionada, sera revisada y actualizada siempre
que resulte necesario, con el fin de adaptarla a posibles cambios en la operativa, la
estructura organizativa, el entorno regulatorio, el modelo de negocio de la Empresa o
cualquier otra circunstancia que lo requiera.

6. Incumplimiento de la Politica

Todos los empleados estan obligados a informar sobre cualquier posible incumplimiento
de esta politica. Cuando un empleado o colaborador de la Empresa incumpla la presente
politica o cause un perjuicio relacionado con la Seguridad de la Informacién, la Direccion
de la Empresa evaluara las medidas a adoptar respecto a sus privilegios de acceso a los
recursos corporativos. Asimismo, podra considerar la aplicacién de medidas disciplinarias
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internas, conforme a lo establecido en los acuerdos colectivos y demas normativa laboral
aplicable, en el caso de trabajadores; y cualquier otra accién que proceda conforme al
contrato suscrito, en el caso de colaboradores externos y sus empleados. En todo caso,
sin perjuicio de las medidas internas o contractuales que correspondan, y en funcién de la
gravedad e impacto generado, la Empresa se reserva elderecho de emprender las acciones
legales que resulten oportunas para exigir las responsabilidades derivadas del
incumplimiento o del dafio causado a la Empresa.
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